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Anlage Informationssicherheit, 08/2024
(soweit keine Auftragsdatenverarbeitung vorliegt)

1. Geltungsbereich der Anforderungen

Die im Folgenden beschriebenen Anforderungen beziehen sich ausschlieBlich auf die von Seiten
des Auftragnehmers zu erbringenden vertraglichen Leistungen gemal® der Leistungsbeschreibung
des Hauptvertrags. Die Anforderungen an die Informationssicherheit betreffen somit alle
Mitarbeiter, IT-Systeme und Einrichtungen des Auftragnehmers, die in eine Verarbeitung der
Informationen des Auftraggebers involviert sind.

2. Informationssicherheit

2.1 Informationssicherheitsmanagement

Der Auftragnehmer ist verpflichtet, die von ihm gegeniiber dem Auftraggeber zu erbringenden
Leistungen in sein Informationssicherheitsmanagement einzubeziehen. Im Rahmen seines
Informationssicherheitsmanagements trifft der Auftragnehmer unter anderem geeignete
technische und organisatorische MaRnahmen, um ein dem Risiko fiir die Informationssicherheit
angemessenes Schutzniveau zu gewahrleisten. Dabei wird der Auftragnehmer in Bezug auf die
Daten und Informationen des Auftraggebers die Schutzziele der Verfiigbarkeit, Authentizitat,
Integritat und Vertraulichkeit gemald der angemessenen Standards der Informationssicherheit
wahren. Zudem sind die Eintrittswahrscheinlichkeit und die Schwere eines aus einer moglichen
Verletzung der Informationssicherheit resultierenden Risikos, sowie der Stand der Technik,
angemessene Standards fiir Informationssicherheit (z.B. IT-Grundschutz des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI), der international Sicherheitsstandard ISO/IEC 2700X
der International Organisation for Standardization) zu beriicksichtigen. Dies beinhaltet auch
MaRnahmen, die darauf ausgerichtet sind, Cyberrisken angemessen zu steuern.

2.2 Weiterentwicklung des Informationssicherheitsmanagement

Der Auftragnehmer wird die technischen und organisatorischen MalRnahmen entsprechend des
technischen Fortschritts und des Bekanntwerdens neuer Risiken fiir die Informationssicherheit
stetig weiterentwickeln. Wesentliche Anderungen der technischen und organisatorischen
MaRnahmen, die Einfluss auf die Integritat, Vertraulichkeit, Authentizitat oder Verfiigbarkeit, der
im Kontext der Leistungserbringungen betroffenen Daten und Informationen haben konnen, wird
der Auftragnehmer dem Auftraggeber mitteilen, wobei der Auftraggeber solchen Anderungen nur
aus wichtigem Grund widersprechen kann. Als wichtiger Grund gilt insbesondere, wenn
begriindeter Anlass zu Zweifeln beziiglich des ordnungsgemaRen Schutzes der Informationen des
Auftraggebers besteht. Der Auftraggeber kann jederzeit eine aktuelle Beschreibung der vom
Auftragnehmer konkret getroffenen technischen und organisatorischen MaRnahmen anfordern.

2.3 Beachtung von Richtlinien und Arbeitsanweisungen des
Auftraggebers

Soweitim Rahmen der Tatigkeiten des Auftragnehmers, die Einhaltung von Richtlinien und/oder
fachlichen  Arbeitsanweisungen  notwendig  wird, werden die entsprechenden
Richtlinien/Arbeitsanweisungen unmittelbar mit dem Mitarbeiter des Auftragnehmers besprochen
und die Einhaltung individuell zwischen den Vertragsparteien bestatigt. Soweit sich offene Punkte
ergeben, werde diese ebenfalls individuell zwischen den Vertragsparteien.

2.4 Schulung und Sensibilisierung
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Der Auftragnehmer verpflichtet sich, seine Mitarbeiter, die Geschaftsleitung und ggf. eingesetzte
Unterauftragnehmer (im Folgenden ,eingesetzte Mitarbeiter”) auf Basis eines Schulungs- und
Sensibilisierungskonzeptes entsprechend Ihrer Aufgaben und Verantwortung regelmafig zu
Aspekten der Informationssicherheit zu schulen und zu sensibilisieren. Aktuelle Nachweise zum
Inhalt der Schulungs- und SensibilisierungsmaRnahmen sowie zur Teilnahme der eingesetzten
Mitarbeiter als auch das zugrunde liegende Schulungs- und Sensibilisierungskonzept werden dem
Auftraggeber auf Anfrage zur Verfiigung gestellt.

2.5 Ermdglichung von uneingeschriankten Kontrollen und
Zurverfiigungstellung von Informationen

Auf Anfrage wird der Auftragnehmer dem Auftraggeber unentgeltlich mindestens einmal jahrlich
durch geeignete Nachweise belegen, dass er geeignete technische und organisatorische
Malnahmen implementiert hat, um ein dem Risiko fiir die Informationssicherheit angemessenes
Schutzniveau zu gewahrleisten. Der Auftraggeber, oder ein von ihm beauftragter Dritter, sowie
die zustdndigen Behorden haben die uneingeschrankten Zugangs-, Inspektions- und Auditrechte
sowie das Recht auf Anfertigung von Kopien einschldgiger Unterlagen vor Ort. Der Auftraggeber,
oder ein von ihm beauftragter Dritter, ist berechtigt, nach vorheriger Abstimmung mit dem
Auftragnehmer zu seinen {iblichen Geschaftszeiten ohne Storung des Betriebsablaufs diese
Rechte auszuiiben. Vertragliche Vereinbarungen, Umsetzungsrichtlinien oder interne Vorgaben
des Auftragnehmers, die die tatsachliche Ausiibung dieser Rechte behindern oder einschranken,
sind unwirksam.

Auftraggeber und Auftragnehmer haben das Recht, alternative Bestatigungsniveaus zu
vereinbaren, wenn die Rechte anderer Kunden betroffen sind.

Der Auftragnehmer verpflichtet sich zur uneingeschrankten Zusammenarbeit bei Vor-Ort-
Inspektionen und Audits, die von den zustdndigen Behorden, der federfiihrenden
Uberwachungsbehdrde, dem Auftraggeber oder einem vom Auftraggeber beauftragten Dritten
durchgefiihrt werden. Der Auftragnehmer verpflichtet sich, dem Auftraggeber Einzelheiten zu
Umfang und Haufigkeit der vorgenannten Vor-Ort-Inspektionen und Audits sowie dem dabei zu
befolgenden Verfahren unverziiglich mitzuteilen.

2.6 Unterauftrag

Der Auftragnehmer ist nur dann berechtigt, einen Dritten (im Folgenden ,Unterauftragnehmer®)
mit von ihm zu erbringenden Leistungen zu beauftragen, wenn der Auftraggeber der
Weiterverlagerung zustimmt und sichergestellt ist, dass der Unterauftragnehmer bei der
Erbringung der betreffenden Leistungen ebenfalls geeignete technische und organisatorische
Mallnahmen implementiert hat, um ein dem Risiko fiir die Informationssicherheit angemessenes
Schutzniveau zu gewahrleisten. AuRerdem muss der Unterauftragnehmer vertraglich derartin
vollem Umfang in die Pflichten des Auftragnehmers eintreten, dass der Auftraggeber seine
vorstehend genannten Rechte nétigenfalls unmittelbar gegeniiber dem Unterauftragnehmer
geltend machen kann.

Der Auftraggeber ist rechtzeitig vor der Beauftragung eines neuen Unterauftragnehmers oder bei
wesentlichen Anderungen eines vorhandenen Vertrages zu informieren. Der Auftraggeber hat das
Recht, einer derartigen Beauftragung oder wesentliche Anderung aus wichtigen Griinden zu
widersprechen. Als wichtiger Grund gilt inshesondere, wenn begriindete Bedenken beziiglich des
ordnungsgemalen Schutzes der Informationen des Auftraggebers bei der Erbringung der
Leistungen durch den Unterauftragnehmer bestehen.
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2.7 Unverziigliche Meldung und Informationspflichten bei
Informationssicherheits-verletzungen

Der Auftragnehmer hat UnregelmdRigkeiten in der Verarbeitung von Informationen, sowie alle
sicherheitsrelevanten Vorfille, die zu einer Verletzung mindestens eines der Schutzziele
Vertraulichkeit, Integritdt, Verfiigbarkeit und Authentizitat fiihren (nachfolgend gemeinsam
LInformationssicherheitsvorfalle”) unverziiglich (ohne schuldhaftes Z6gern) nach Bekanntwerden
zu melden und zu dokumentieren. Der Auftragnehmer hat zur Erkennung und Behandlung von
Informationssicherheitsvorfallen angemessene Systeme, Prozesse und Verantwortlichkeiten
implementiert.

Die Dokumentation und Meldung eines Informationssicherheitsvorfalls enthalten mindestens
folgende Informationen:

1. eine Beschreibung der Art des Informationssicherheitsvorfalls, der betroffenen
Informationen, der voraussichtlichen Folgen und der von dem Auftragnehmer ergriffenen
oder beabsichtigten MaRnahmen zur Behebung des Informationssicherheitsvorfalls und der
nachteiligen Auswirkungen sowie

2. den Namen und die Kontaktdaten des Informationssicherheitsbeauftragten oder eines
anderen Ansprechpartners.

Der Auftragnehmer unterstiitzt den Auftraggeber und die zustandigen Behdrden bei der Erfiillung
derihr bei einem Informationssicherheitsvorfall obliegenden Pflichten und erteilt ihr die in
diesem Zusammenhang erforderlichen weiteren Informationen.

Der Auftragnehmer ist verpflichtet, dem Auftraggeber bei einem IKT-Vorfall, der mit dem fiir den
Auftraggeber bereitgestellten IKT-Dienstleistung in Verbindung steht, unentgeltlich
Unterstiitzung zu leisten.

Der Auftragnehmer wird fiir die Unterstiitzungsleistungen, sofern ihn an dem IKT-Vorfall kein
Verschulden trifft, eine der Verglitung fiir die vertragliche Hauptleistung entsprechende
Vergiitung erhalten. Der Auftragnehmer hat den ihm entstandenen Aufwand nachzuweisen.

2.8 Kommunikation

Der Auftragnehmer richtet Informationen und Meldungen zur Informationssicherheit an das
Informationssicherheitsmanagement des AUFTRAGGEBERS unter der E-Mail-Adresse:
informationssicherheit@teambank.de. Der Auftragnehmer ist verpflichtet, Ansprechpartner zur
Informationssicherheit auf Anforderung zu nennen.
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